TRIBUNAL REGIONAL FEDERAL 22 REGIAO - ES / RJ

ANALISTA JUDICIARIO

INFORMATICA - INFRAESTRUTURA

APOIO ESPECIALIZADO

TARDE

~O
o
N
N
o
pa
-
<
=
0
LL
o
e
-l
m
D
o
o
N
o
-
O
Z
O
&
&>

Consulplan

11

TIPO 1

Somente é permitida a utilizacao de caneta esferografica de tinta azul ou preta, feita de material transparente e de ponta
grossa. Todos os demais objetos devem ser colocados na embalagem nao reutilizavel fornecida pelo fiscal da sala,
inclusive aparelho celulardesligado e carteira com documentos e valores em dinheiro.

N&o é permitida, a comunicacdo entre os candidatos nem a utilizacdo de méaquinas calculadoras e/ou similares, livros,
anotacdes, impressos ou qualquer outro material de consulta, protetor auricular, lapis, borracha ou corretivo.
Especificamente, deverd haver o recolhimento, com respectiva identificacdo, dos seguintes equipamentos: bip, telefone
celular, walkman, agenda eletrénica, notebook, palmtop, ipod, ipad, tablet, smartphone, mp3, mp4, receptor, gravador,
maquina de calcular, maquina fotografica, controle de alarme de carro, relégio de qualquer modelo e similares.

O tempo de duracao da prova abrange a assinatura e transcricao das respostas para a Folha de Respostas e Folha de Textos
Definitivos, bem como o procedimento de identificacdo datiloscopica previsto.

INSTRUCOES

Comvistas agarantiadaisonomia e lisura do certame, os candidatos serdo submetidos ao sistema de deteccdo de metais no
ingresso e na saida de sanitarios durante a realizacao da prova. Ao término da prova o candidato devera se retirar do recinto
de aplicacao, nao lhe sendo mais permitido o ingresso nos sanitarios.

0 Caderno de Provas consta de 40 (quarenta) itens de multipla escolha e Prova Discursiva [redacao ou estudo de casos).
Ao receber o material de realizacao das provas, o candidato devera conferir atentamente se o Caderno de Provas contém
o nimero de questdes previsto, se corresponde ao cargo/area/especialidade a que esta concorrendo, bem como se os
dados constantes na Folha de Respostas e Folha de Textos Definitivos que Lhe foram fornecidas estao corretos. Caso os
dados estejam incorretos, ou o material esteja incompleto, ou, ainda, tenha qualquer imperfeicdo, o candidato devera
informar tal ocorrénciaao fiscal.

Ositens das provas objetivas so do tipo multipla escolha, com 4 (quatro) opcdes (Aa D) e uma Unica resposta correta.
Verifique se o TIPO/COR deste caderno de provas coincide com o registrado no rodapé de cada pagina, assim como com o
TIPO/COR registrado na folha de respostas. Caso contrario, notifique imediatamente o fiscal de sala para que sejam
tomadas as devidas providéncias.

Os fiscais nao estao autorizados a emitir opinido e prestar esclarecimentos sobre o conteldo das provas. Cabe Unica e
exclusivamente ao candidato interpretar e decidir.

E PROIBIDA a anotacéo de informacdes relativas as respostas (cépia de gabarito) em qualquer meio.

0 candidato somente poderaretirar-se do local de realizacao das provas escritas levando o caderno de provas no decurso
dos Gltimos 30 (trinta) minutos anteriores ao horario previsto para o seu término. O candidato, também, podera retirar-se
do local de provas somente a partir dos 90 (noventa) minutos apds o inicio de sua realizacdo, contudo nio podera levar
consigo o caderno de provas.

Os 3 [trés) Ultimos candidatos de cada sala somente poderdo sair juntos. Caso o candidato insista em sair do local de
aplicacao antes de autorizado pelo fiscal de aplicacdo, serd lavrado Termo de Ocorréncia, assinado pelo candidato e
testemunhado pelos 2 (dois) outros candidatos, pelo fiscal de aplicacdo da sala e pelo Coordenador da unidade de provas,
para posterioranalise pela Comissao do Concurso.

RESULTADOS E RECURSOS

- Os gabaritos oficiais preliminares das provas objetivas serdao divulgados na internet, no endereco eletronico
www.consulplan.net, no mesmo dia da aplicacdo, a partir das 21ho0min [vinte e uma horas).

- 0 candidato que desejar interpor recursos contra os gabaritos oficiais preliminares das provas objetivas disporéa de 2 (dois)
dias Uteis, a partir do 2° dia Util subsequente a data de sua divulgacao (terca-feira), em requerimento préprio disponibilizado
no link correlato ao Concurso Publico no endereco eletrénico www.consulplan.net.

- Alinterposicao de recursos podera ser feita exclusivamente via internet, através do Sistema Eletrénico de Interposicado de
Recursos, com acesso pelo candidato ao fornecer dados referentes a sua inscricdo apenas no prazo recursal, a
CONSULPLAN, conforme disposicoes contidas no endereco eletrénico www.consulplan.net, no link correspondente ao
Concurso Publico.
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CARGO: ANALISTA JUDICIARIO/INFORMATICA — INFRAESTRUTURA — AREA APOIO ESPECIALIZADO

CONHECIMENTOS GERAIS

Texto para responder as questées 01 e 02.

Trecho do poema “Caso do Vestido”, de Carlos Drummond de Andrade.

Nossa made, o que é aquele Minhas filhas, escutai
vestido, naquele prego? palavras de minha boca.
Minhas filhas, é o vestido Era uma dona de longe,

de uma dona que passou. VOSSO pai enamorou-se.
Passou quando, nossa mae? E ficou tdo transtornado,
Era nossa conhecida? se perdeu tanto de nds,
Minhas filhas, boca presa. se afastou de toda vida,
Vosso pai evém chegando. se fechou, se devorou.
Nossa mae, dizei depressa chorou no prato de carne,
gue vestido é esse vestido. bebeu, brigou, me bateu,
Minhas filhas, mas o corpo me deixou com vosso berco,
ficou frio e ndo o veste. foi para a dona de longe,

O vestido, nesse prego, mas a dona nao ligou.

estd morto, sossegado. Em vao o pai implorou.
Nossa mae, esse vestido (Trecho do texto “Caso do Vestido” extraido do livro “Nova Reunido — 19 Livros de

tanta renda, esse segredo! Poesia”, José Olympio Editora — 1985.)

01

Através do titulo do poema é possivel reconhecer procedimentos discursivos percebidos apenas mediante o contexto

apresentado, indicando

A) a polissemia do termo “caso”, prescindindo de adjunto adnominal objetivando-lhe maior énfase.

B) o objeto apresentado como ligagdo entre espacgos e personagens distintos em relacdo as sequéncias temporais
apresentadas.

C) valorizacdo do “vestido” como artigo de luxo — “tanta renda” — através do emprego do artigo definido “0” como seu
determinante.

D) a metéafora constituida a partir do emprego do termo “vestido”, constatada diante da analogia feita com o emprego
de “segredo” — “esse vestido/ tanta renda, esse segredo!”.

02

O trecho do poema transcrito pode ser dividido em duas partes: na primeira, em que sdo feitos alguns

guestionamentos a mae, pode-se afirmar quanto a estrutura linguistica utilizada de forma recorrente que

A) pode ser identificado o emprego de unidade inerente a atividade interlocutiva, ndo pertencente a estrutura da
oragao.

B) a proposital auséncia de paralelismo sintatico tem por finalidade atribuir uma maior énfase ao didlogo estabelecido
entre a mae e suas filhas.

C) o termo “que”, empregado por trés vezes, é responsavel por introduzir oragdes subordinadas substantivas que
exercem funcgdGes diversas da sintaxe.

D) ha predominancia na utilizacdo de orac¢des adjetivas cuja transposicdo efetuada por um pronome relativo apresenta,
nos casos em analise, funcdo anafdrica.
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Textos para responder as questoes 03 e 04.

Violéncia contra a mulher

A Lei Maria da Penha é tida como severa na esfera criminal e possibilitou a instauracdo de medidas mais rigorosas
aos agressores. Assim, as violéncias de género ndo podem mais ser consideradas como crimes de menor potencial
ofensivo, com punicBes leves (cestas basicas ou servicos comunitarios), conforme estava disposto na Lei 9.099/95.
Houve, portanto, um endurecimento da legislagdo no ambito criminal, a fim de que o agressor ndo permanecesse
impune. Assim, as medidas da Lei Maria da Penha tratam tanto da punicdo da violéncia, quanto medidas de protecado a
integridade fisica e dos direitos da mulher até as medidas preventivas e de educacao.

E impossivel pensar no combate a violéncia contra a mulher sem medidas de prevencdo. Sem estratégias para
coibir e reduzir a violéncia doméstica, tdo somente a aplicacdo da lei ndo é suficiente. Nesse contexto, os Juizados de
Violéncia Doméstica e Familiar tém um papel extremamente relevante, pois proporcionam acesso as mulheres, sdo uma
saida, uma porta para a superacdo contra a violéncia. Contudo, o Judicidrio ndo pode e nem deve ser o Unico no
combate a violéncia. As politicas publicas devem ser direcionadas para que haja uma maior integracao entre o judicidrio,
a policia, as areas de saude, assisténcia médica e psicoldgica, ou seja, para que todos os envolvidos no processo de

combate a violéncia estejam em sintonia, caminhando juntos com o mesmo objetivo e ideal.
(Adaptado de: RAMALHO, José Ricardo. Lei Maria da Penha e o Feminicidio. Viséo Juridica. Edi¢do 123.)

Lei do Feminicidio completa um ano com condenacdées ao assassinato de mulheres

[...] a Lei do Feminicidio trouxe a possibilidade de um agressor ser julgado levando em consideragcdo multiplos
crimes, que elevam bastante a pena, deixando claro que ele sera severamente punido.

Em um dos trés crimes ocorridos no Piaui no ano passado, no do espancamento até a morte de uma menina de 3
anos, o réu, o tio da vitima, foi julgado e condenado a 63 anos. A pena foi decidida com base em 10 crimes, entre o qual
o de homicidio triplamente qualificado e carcere privado.

No estupro coletivo das quatro adolescentes, a pena do adulto que participou do crime junto com outros trés
adolescentes pode ultrapassar 100 anos justamente pelo fato de varios crimes terem sido cometidos simultaneamente.

“A Lei do Feminicidio alterou o Cédigo Penal e ampliou os agravos. Entdo, o réu sera condenado por violéncia
sexual, pela tortura. H4, nesses casos, varios elementos que fazem a condenacdo ser maior”, lembra a secretdria de

Enfrentamento a Violéncia contra as Mulheres.
(Disponivel em: http://www.brasil.gov.br/cidadania-e-justica/2016/03/lei-do-feminicidio-completa-um-ano-com-condenacoes-ao-assassinato-
de-mulheres. Acesso em: 01/2017. Adaptado.)

03

Considerando as ideias e informacoes referentes aos textos anteriores, assinale a afirmativa correta.

A) A construcdo de sentido do segundo texto é estabelecida a partir do didlogo proposto entre o contelddo por ele
apresentado e o conteldo do texto primeiro.

B) As diretrizes dos textos, ao expor a ideia defendida ao longo da dissertacdo, podem ser definidas através da
expressao: a influéncia das leis no combate a violéncia de género.

C) A transcricdo em forma de discurso direto da secretaria feita no segundo texto poderia ser utilizada no primeiro texto
como recurso argumentativo para sustentacdo do expresso no 12 periodo do 29§.

D) Ainda que a referéncia a violéncia contra a mulher seja feita através de abordagens distintas, ao se associarem em
uma coletanea hipotética, podem produzir pontos de vista equivalentes.

04

A norma padrao da lingua é e deve ser predominante em textos pertencentes aos géneros textuais apresentados,

porém, nos textos selecionados foram inseridas, propositalmente, duas incorregdes gramaticais que podem ser

identificadas em (primeiro segmento pertencente ao primeiro texto e o segundo, ao segundo texto):

A) “o Judicidrio ndo pode e nem deve ser o tinico no combate a violéncia.” (228) / “lembra a secretdria de Enfrentamento
a Violéncia contra as Mulheres.” (42§)

B) “quanto medidas de protecéo a integridade fisica e dos direitos da mulher” (128) / “entre o qual o de homicidio
triplamente qualificado e cdrcere privado.” (29§)

C) “os Juizados de Violéncia Doméstica e Familiar tém um papel extremamente relevante” (228) / “pelo fato de vdrios
crimes terem sido cometidos simultaneamente.” (32§)

D) “Houve, portanto, um endurecimento da legislacéo no dmbito criminal,” (128) / “que participou do crime junto com
outros trés adolescentes pode ultrapassar 100 anos” (39§)
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Considere, a seguir, os argumentos | e Il.

Argumento |

pl: Viajo se, e somente se, caso.

p2 : Serei feliz, se eu casar e for um bom companheiro.
p3 : Ndo casei, mas sou um bom companheiro.

c: Logo, ndo serei feliz.

Argumento Il

pl: Gosto de esquiar e sou fa de esportes radicais.

p2: Ou gosto de viajar ou de assistir filmes em casa.

p3: Se sou fa de esportes radicais, entdo gosto de viajar.
c: Logo, ndo gosto de assistir filmes em casa.

Admitindo-se verdadeiras as trés premissas em cada argumento, pode-se afirmar corretamente que:
A) Ambos os argumentos, | e I, sdo validos.

B) Ambos os argumentos, | e |l, sdo invalidos.

C) No argumento |, a conclusdo decorre, de forma valida, de suas premissas.

D) Apenas no argumento Il, a conclusdo decorre, de forma valida, de suas premissas.

06

Uma sequéncia légica numérica, com n € N, é definida pela seguinte lei de formacao:
=1
a=2;

a,=2(a,_1),senéparen>2;
an=ap_1—ap+1,senéimparen>1.

A diferenca entre 0 20162 e 0 20172 termos dessa sequéncia é:
A) 1007. B) 1009. C) 2015. D) 2018.

07

Relativamente a participagdao de microempresas em licitacdes realizadas por entidades da Administraciao Publica

Indireta, assinale a alternativa correta.

A) Nas licitagbGes as microempresas e empresas de pequeno porte estdo dispensadas de apresentar a comprovagao de
regularidade fiscal e trabalhista.

B) As licitacdes para contratacBes cujo valor seja de até RS 80.000,00 deverdo ser destinadas exclusivamente a
participacdo de microempresas e empresas de pequeno porte.

C) Para fins de dispensa de licitagdo em razdo do valor, as microempresas e empresas de pequeno porte sera
considerado o dobro do valor previsto no Art. 24, | da Lei n2 8.666/93.

D) Ressalvados os contratos que envolvam a concessdo de servigos publicos, ao menos 10% dos contratos
administrativos para aquisicdo de bens e servicos pela Administracdo Publica devem ser celebrados com
microempresas e empresas de pequeno porte.

08

“Edson, apds estudar longos anos, logrou aprovacdo no concurso publico destinado ao provimento do cargo que
sempre sonhou ocupar, nao s6 em raziao da remuneragdo e das vantagens pecunidrias oferecidas como em virtude
dos beneficios previstos no regime juridico da categoria. Para sua surpresa, poucos meses apos a posse, foi
promulgada a Lei X, cuja primeira parte suprimiu todas as vantagens pecunidrias, incorporando o valor até entao
recebido a remuneracao dos servidores. Além disso, a maioria dos beneficios estatutarios foi suprimida pela segunda
parte do referido diploma normativo, preservando-se, apenas, os direitos dos servidores que ja tinham preenchido os
requisitos exigidos ou que ja fruiam os beneficios.” A luz da sistematica constitucional, é correto afirmar que a Lei X
esta em:

A) Total harmonia com a Constituicdo da Republica.

B) Em total dissonancia da Constituicdo da Republica.

C) Parcial harmonia com a Constituicao da Republica, na parte em que suprimiu as vantagens.

D) Parcial harmonia com a Constituicdo da Republica, na parte em que suprimiu os beneficios.
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09

Sobre os crimes contra a Administragao Publica, assinale a alternativa INCORRETA.

A) O agente que der causa a instauragdo de a¢do de improbidade administrativa contra alguém, imputando-lhe crime de
gue o sabe inocente, comete o crime de denuncia¢do caluniosa.

B) Aquele que exige, para si ou para outrem, direta ou indiretamente, ainda que fora da fun¢do ou antes de assumi-la,
mas em razao dela, vantagem indevida, comete o crime de corrupcao ativa.

C) Comete o crime de prevaricacdo o agente que retarda ou deixa de praticar, indevidamente, ato de oficio, ou
praticd-lo contra disposicao expressa de lei, para satisfazer interesse ou sentimento pessoal.

D) O crime de condescendéncia criminosa consiste em deixar o funciondrio, por indulgéncia, de responsabilizar
subordinado que cometeu infracdo no exercicio do cargo ou, quando lhe falte competéncia, ndo levar o fato ao
conhecimento da autoridade competente.

10

Nos termos da Lei n2 12.187/2009, sdo diretrizes da Politica Nacional sobre Mudanca do Clima, EXCETO:

A) A promocao da disseminac¢do de informacgdes, a educacdo, a capacitagdo e a conscientizagao publica sobre mudanga
do clima.

B) As a¢Oes de mitigacdo da mudanca do clima em consonancia com o desenvolvimento sustentavel, que sejam, sempre
gue possivel, mensuraveis para sua adequada quantificacdo e verificacdo a posteriori.

C) Os compromissos assumidos pelo Brasil na Convengao-Quadro das Nacbes Unidas sobre Mudanca do Clima, no
Protocolo de Quioto e nos demais documentos sobre mudanca do clima dos quais vier a ser signatario.

D) A transferéncia de responsabilidade para o setor produtivo, meio académico e sociedade civil organizada, para o
desenvolvimento e execucdo de politicas, planos, programas e acées relacionados a mudanga do clima.

CONHECIMENTOS ESPECIFICOS

11

O COBIT (Control Objectives for Information and Related Technology) foi criado em 1994, pela ISACF (Information
Systems Audit and Control Foundation), ligado a ISACA (ISAC Association), com objetivos de controle. Desde entao
vem evoluindo, incorporando padrdes internacionais técnicos, profissionais, regulatérios e especificos para TI
(Tecnologia da Informagdo). Em 2012, foi lancado o COBIT 5, com uma mudanga estrutural do modelo para um
framework de negécio completo, com dominios para Governanga e Gestao. Um dos dominios de gestdao é composto
por: construir, adquirir e implementar, que possui 10 processos. Assinale a alternativa que apresenta somente
processos relativos a esse dominio.

A) Gerenciar Operagoes; Gerenciar Continuidade; e, Gerenciar Riscos.

B) Gerenciar Inovagdo; Gerenciar Programas e Projetos; e, Gerenciar o Portfélio.

C) Gerenciar Servigos de Seguranca; Gerenciar Qualidade; e, Gerenciar Relacionamentos.

D) Gerenciar Disponibilidade e Capacidade; Gerenciar Mudangas; e, Gerenciar Conhecimento.

12

O ITIL (Information Technology Infrastructure Library) é uma Biblioteca de Infraestrutura de Tecnologia de

Informagao que surgiu na década de 80, no Reino Unido, com o nome de GITIM (Government Information Technology

Infrastructure Method) ou Método de Governo de Infraestrutura de Tecnologia da Informagdo e, em 1989, foi

renomeado para ITIL. Sua primeira versao possuia 31 livros, e sua segunda versao, apds atualiza¢oes e revisoes, foi

langada no ano de 2000, ja com “apenas” 7 livros. A versao 3 foi langada entre os anos de 2007 e 2008, e conta com 5

livros, onde a visao de processos da V2 foi organizada em ciclos de vida, contendo cinco fases. Os cinco ciclos de vida

do ITIL V3 recebem os seguintes nomes: Estratégia de Servigo; Desenho de Servigo; Transicao de Servigo; Operagao de

Servico; e, Melhoria Continuada de Servico. Cada ciclo de vida é composto por varios processos. Assinale a alternativa

correta acerca dos processos do ciclo de vida Desenho de Servico.

A) Avaliacdo da Mudanga; Gerenciamento do Portfélio e Servico; e, Gerenciamento de Acesso.

B) Gerenciamento da Capacidade; Gerenciamento da Disponibilidade; e, Gerenciamento de Fornecedores.

C) Gerenciamento da Demanda; Validacdo e Teste de Servico; e, Gerenciamento da Configuracdo e Ativos de Servico.

D) Gerenciamento de Liberacdo e Implantacdo; Gerenciamento de Continuidade de Servico de Tl; e, Gerenciamento de
Relacionamento com o Negdcio.
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De acordo com o Guia PMBOK® 5, a definicao de projeto é “um esforco temporario empreendido para criar um
produto, servico, ou resultado unico”. O PMBOK® (Project Management Body of Knowledge) ou Guia do
Conhecimento em Gerenciamento de Projetos contém todas as etapas do Gerenciamento de Projetos e, ainda, todos
os processos, divididos em 10 areas do conhecimento. Os cinco grupos de processos, listados no PMBOK® 5, sdo:
Iniciagdo; Planejamento; Execugdo; Monitoramento e Controle; e, Encerramento. Uma das areas de conhecimento do
Gerenciamento de Projetos se refere ao Gerenciamento do Tempo, que possui 7 processos. Cada processo possui um
diagrama de fluxo de dados com entradas, ferramentas e técnicas, e saidas. Sdo entradas do processo definir as
atividades do Gerenciamento do Tempo:

A) Atributos das atividades; Registro dos riscos; e, Calendario dos recursos.

B) Lista de atividades; Lista dos marcos; e, Especificacdes de escopo do projeto.

C) Linha de base do escopo; Fatores ambientais da empresa; e, Ativos de processos organizacionais.

D) Estrutura analitica dos recursos; Requisitos dos recursos das atividades; e, Analise de rede do Cronograma.

14

A Norma Brasileira ABNT NBR ISO/IEC 31000:2009 é responsavel pela Gestdo de riscos — Principios e diretrizes. Uma
vez que todas as atividades, de qualquer organizagdo, estao sujeitas a riscos, e mesmo que esses riscos possam ser
gerenciados de alguma forma, esta norma visa estabelecer um nimero de principios que devem ser atendidos, para
que a gestdo de riscos seja mais eficaz. Como definicdo de risco, a Norma 31.000:2009 apresenta como “efeito da
incerteza nos objetivos”. Nesta norma estao relacionados os principios da gestdo de riscos, a estrutura e os
respectivos processos. Tomada ou aumento do risco na tentativa de tirar proveito de uma oportunidade, alteragdo da
probabilidade e alteragdo das consequéncias sdo a¢des/atividades de um desses Processos. Assinale a alternativa
correta que apresenta corretamente o respectivo processo:

A) Anélise de riscos. C) Tratamento de riscos.
B) Avaliagdo de riscos. D) Identificagdo de riscos.
15

A Norma Brasileira ABNT NBR ISO/IEC 27005:2011 é responsavel pela Tecnologia da Informag¢do — Técnicas de
Seguranca — Gestao de riscos de Seguran¢a da Informagao, fornecendo diretrizes para o processo de gestao de riscos
de seguranga da informagdo, de acordo com os padrdes do Sistema de Gestdo de Seguranga da Informagao (SGSI). Os
gestores, além do pessoal envolvido com a gestado de riscos de seguranga da informagdao em uma organizagao, sao as
pessoas que tém maior interesse nesta norma, ou também entidades externas que dao suporte a essas atividades.
Esta norma apresenta diversas atividades que possuem: Entrada; Ac¢ao; Diretrizes para implementagdo; e, Saida.
“Trata-se da comunicagdo que é uma atividade que objetiva alcangcar um consenso sobre como os riscos devem ser
gerenciados, fazendo uso para tal da troca e/ou partilha das informagdes sobre o risco entre os tomadores de decisdo
e as outras partes interessadas.” A afirmativa anterior trata-se de:

A) Avalia¢do do risco. C) Comunicacdo do risco.
B) Percepcdo do risco. D) Monitoramento do risco.
16

Em questdes de seguranca da informag3o, existe uma norma brasileira, a ABNT NBR ISO/IEC 27002:2013, que versa
sobre a Tecnologia da Informa¢ao — Técnicas de Seguranca — Codigo de Pratica para controles de seguranca da
informacao. Esta norma foi projetada para ser utilizada como referéncia na selegao de controles, no processo de
implementagdo de um Sistema de Gestdao de Seguran¢a da Informagdo (SGSI), ou também como documento de
orientagdo, para que as organizagdes implementem controles de seguranca da informagao normalmente aceitos. Esta
norma define os controles de seguranga da informag¢do, bem como seus respectivos objetivos de controle. E
necessario que seja mantido um registro de auditoria de todos os procedimentos realizados e recomenda-se
contemplar em primeiro lugar os sistemas com altos riscos, sdo duas diretrizes de implementacao de um dos
objetivos. Assinale, a seguir, este objetivo.

A) Gestdo da vulnerabilidade técnica.

B) Restrigdes quanto a instalagdo de software.

C) Instalagdo de software nos sistemas operacionais.

D) Controles de auditoria de sistemas de informacao.
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0O SQL Server 2008 R2 é um SGBD (Sistema de Gerenciamento de Banco de Dados), da Microsoft, muito utilizado pelas

organizagoes, pois é robusto e oferece muita seguranga para as transagées. HA muitas ferramentas que facilitam a

administra¢do, o desenvolvimento e a prépria implementacao em diversos ambientes. Na administragdo do SQL

Server 2008 R2 um conceito muito importante é o da replicacao, em que é utilizado um modelo que, muitas vezes, é

chamado de metafora de replicacao, baseado em alguns elementos. Esses elementos sdo: Publisher, Distributor,

Subscribers, Publicagao e Artigo. Sobre o elemento Publisher, assinale a alternativa correta.

A) E um servidor SQL Server que armazena uma réplica dos dados e recebe atualizacdes periddicas dos dados.

B) E um servidor SQL Server 2008 R2 que esta disponibilizando dados para serem replicados para outros servidores.

C) Pode ser uma tabela de dados ou um objeto do Banco de Dados, como um Stored Procedure que é configurado para
replicacdo.

D) Recebe de outro elemento uma cdpia dos dados que foram alterados e devem ser replicados e disponibilizados para
outro(s) elemento(s).

18

O SQL*Plus é uma ferramenta disponivel em Oracle que permite a inser¢cao de instru¢ées SQL (Structured Query
Language) usando o teclado, ou até mesmo a execugdo de scripts contendo instrugcdbes SQL. Com o SQL*Plus a
integracdo com o banco de dados é mais perceptivel, uma vez que ao digitar as instru¢cdes SQL observa-se os
resultados retornados pelo banco de dados. No SQL*Plus os comandos podem ser abreviados e usados para editar
instrugdes SQL, salvar, recuperar e executar arquivos, como exemplos. Acerca de alguns dos comandos SQL*Plus
assinale a alternativa INCORRETA.

A) O comando RUN pode ser abreviado para somente R.

B) O comando SAVE pode ser abreviado para somente S.

C) O comando APPEND pode ser abreviado para somente A.

D) O comando CHANGE pode ser abreviado para somente C.

19

O PL/SQL (Procedural Language/Structured Query Language) é uma linguagem procedural, que foi adicionada pela

Oracle, a partir do Oracle Database 6, o qual permite a escrita de programas que contém instrugcdes SQL. Na

linguagem PL/SQL, os programas sio divididos em estruturas conhecidas como blocos, sendo que cada um desses

blocos contém instrugdes PL/SQL e SQL. Essas instrucdes sdo: de declaragdo, executaveis e de tratamento de

excecdes. Excegbes sdo usadas para tratamento de erros em tempo de execugdo, no cddigo PL/SQL, em que algumas

excecgoes ja sao predefinidas. Sobre exce¢des predefinidas, assinale a alternativa INCORRETA.

A) TOO_MANY_ROWS: uma instrugdo SELECT INTO retornou mais de uma linha.

B) STORAGE_ERROR: o mddulo PL/SQL ficou em meméria ou a memdria se corrompeu.

C) INVALID_NUMBER: ocorreu um erro de aritmética, conversdo, truncamento ou restricdo de tamanho.

D) SUBSCRIPT_BEYOND_COUNT: foi feita uma tentativa de referenciar um elemento de tabela aninhada ou varray
usando um numero de indice maior do que o nimero de elementos da colegdo.

20

Uma das grandes diferengas entre o IPv4 e o IPv6 refere-se a seguranga do IP. O IPSec (Internet Protocol Security), ou

Seguranca do Protocolo de Internet, é implementado dentro do protocolo IPv6. O IPSec localiza-se dentro da camada

de rede IP, por padrdo, sendo codificada e autenticada como parte integral do protocolo. Uma conexdo no contexto

do IPSec recebe 0 nome de associacdo de seguranga, ou SA (Secutiry Association). Basicamente, o estabelecimento de

uma comunica¢do com a utilizacao do protocolo IPSec é dividida em cinco etapas principais. Sobre essas etapas é

correto afirmar que

A) na etapa 2, o objetivo basico é autenticar os pares IPSec e configurar um canal de comunicagdo seguro entre os pares
para ativar trocas IKE.

B) na etapa 3, determina-se qual tipo de trafego deve ser protegido pelo IPSec de acordo com o especificado na politica
de seguranga do IPSec.

C) a etapa 5 recebe o nome de transferéncia de dados, pois as informagdes sdo transmitidas por meio do tunel IPSec
estabelecido entre os pares.

D) a etapa 4 recebe o nome de terminagdo do tunel IPSec, pois uma SA IPSec finaliza quando elas sdo excluidas ou
qguando o seu tempo de vida expira.
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Para armazenamento, gerenciamento e protecdo de informagdes digitais trés tecnologias se destacam nesse nicho.

SAN (Storage Area Network — Rede de Area de Armazenamento), DAS (Direct-Attached Storage — Armazenamento

Diretamente Conectado) e NAS (Network-Attached Storage — Armazenamento Conectado a Rede). Para as empresas,

as melhores solu¢des de armazenamento sao o SAN e o NAS, isso porque o DAS possui algumas limitagdes. Sobre um

dos beneficios do NAS, assinale a alternativa correta.

A) NAS fornece um console centralizado que possibilita gerenciar sistemas de arquivos de forma eficiente.

B) A adogdo de NAS aumentou com a queda nos precos de hardware e software e melhorou a maturidade dos padrdes
de redes de armazenamento.

C) O NAS permitiu a consolidagdo do armazenamento e beneficiou organizagdes diminuindo os custos do servigo de
fornecimento de armazenamento.

D) A utilizagdo dos discos, o throughput e a memoria cache de um dispositivo de armazenamento, junto com a memdoria
virtual de um host, controla o desempenho do NAS.

22

Uma tecnologia que vem sendo amplamente utilizada, principalmente em Datacenter, é a virtualizagdo, pois
obedecidas determinadas condig¢Ges, transforma um servidor fisico em vdrios servidores virtuais. Uma das definigGes
de virtualizagdo trata-se do particionamento de um servidor fisico em varios servidores légicos. Na virtualizagao tem-
se a possibilidade de isolamento da camada de software da camada de hardware. Trés técnicas de virtualizagdo sdo
conhecidas: virtualizagdo total; virtualizagdo assistida por Hardware; e, paravirtualizagcdo. Sobre as técnicas de
virtualizagdo, assinale a alternativa INCORRETA.

A) O desempenho na paravirtualizacdo é melhor em certos casos.

B) O desempenho na virtualizagdo assistida por Hardware é consideravel.

C) Na virtualizagdo total, a técnica utilizada é a translacdo binaria e a execucdo direta.

D) Na paravirtualizacdo, existe a independéncia entre SO convidado e VMM (Virtual Machine Monitor).

23

O protocolo IPv6 é o novo padrdo de IP da atualidade, visto que os enderegos IPv4 ja se esgotaram. O protocolo IP,

versdo 4 e versdo 6, pertence a camada de rede do modelo de camadas TCP/IP. A possibilidade de enderecamentos

no protocolo IPv6 é muito superior a do IPv4, que chega a, no maximo, 4.294.967.296 de endere¢os. Com o IPv6 essa

capacidade é de 79 octilhGes (7,9 x 1028) de vezes a quantidade de enderecos IPv4. Sobre os tipos de enderecos IPv6,

assinale a alternativa correta.

A) O endereco ::/128 é usado para o autorretorno local.

B) O endereco ::1/128 é um endereco ndo especificado e so deve ser utilizado em software.

C) Enderegos IPv6 comegando com FFOO sdo utilizados para transmissdo multicast (por vinculo local ou por roteadores).

D) Enderecgos IPv6 comecando com FF80 sdo usados para transmissdes unicast de vinculo local e sé sdo validos no link
fisico local (semelhante ao endereco IP de configuracdo automatica 169.254.x.x no IPv4).

24

Para prover evolugdo, otimizacdo e flexibilidade ao nucleo da rede, que une varios enlaces de alta velocidade

(backbones) atuais, a tecnologia MPLS (MultiProtocol Label Switching) pode ser indicada, uma vez que se mostra

como uma tecnologia emergente a ser empregada nos provedores de acesso a Internet. Nas redes IPs convencionais

algumas funcionalidades ndo existiam, por isso surgiu o MPLS para oferecer essas funcionalidades. Uma das

funcionalidades do MPLS era a possibilidade de melhorar o desempenho das redes IPs, na fun¢ao de

encaminhamento de pacotes IPs, com a combinagdo no processo de roteamento de nivel 3 com a comutacao de nivel

2. Isso possibilita o encaminhamento de datagramas através de pequenos rétulos, mas com tamanho fixo. Assinale a

alternativa correta, acerca do MPLS.

A) O LDP (Label Distribution Protocol) é uma tabela que indica onde e como encaminhar os pacotes.

B) O LIB (Label Information Base) é o responsavel pela distribuicdo de rétulos para os prefixos IPs em uma rede MPLS.

C) Uma FEC (Forwarding Equivalence Class) é uma tabela que controla a decisdo de encaminhamento de um roteador.

D) Um cabegalho MPLS pode ser encapsulado em diversos protocolos de nivel 2 e pode encapsular qualquer protocolo
de nivel 3.
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A Instrugdo Normativa n? 4, de 11 de setembro de 2014, editada pela Secretaria de Logistica e Tecnologia da

Informacgao — SLTI do Ministério do Planejamento, Orcamento e Gestdo — MP, dispoe sobre o processo de contratagao

de Solugdes de Tecnologia da Informagao pelos 6rgaos integrantes do Sistema de Administracdao dos Recursos de

Informacgdo e Informatica — SISP, do Poder Executivo Federal. E composta de 41 artigos. Em seu Art. 82 essa Instrugdo

Normativa traz a seguinte descricido: Art. 82 “As contrata¢des de Solugdes de Tecnologia da Informagdo deverao

seguir trés fases”. Assinale a alternativa que apresenta, sequencialmente, essas trés fases.

A) Planejamento da Contratagdo; Gestdo do Contrato; e, Selecdo do Fornecedor.

B) Planejamento da Contratacdo; Selecdo do Fornecedor; e, Gestdo do Contrato.

C) Instituicdo da Equipe de Planejamento da Contratagdo; Selecdo do Fornecedor; e, Termo de Referéncia ou Projeto
Basico.

D) Instituicdo da Equipe de Planejamento da Contratagdo; Estudo Técnico Preliminar da Contratagdo do Fornecedor; e,
Analise de Riscos e Termo de Referéncia ou Projeto Basico.

26

Uma eficiente maneira de proteger um sistema local, ou mesmo uma rede de sistemas, contra as ameagas a

seguranca baseadas em rede e, da mesma forma, permitir que computadores nessa rede possam acessar a Internet é

a utilizagdo de firewalls. Diante da constante evolugdo porque passam os sistemas de informagdo em agéncias

governamentais, corporacoes e todo tipo de organizacdo, a necessidade de um firewall protegendo a rede é real.

Quatro principais tipos de firewalls sao conhecidos. Algumas das desvantagens de um desses tipos de firewalls

podem ser:

I. Esse tipo de firewall ndo examina os dados de camadas superiores, e com isso eles ndo podem impedir ataques que
exploram vulnerabilidades ou fungdes especificas de aplicacao.

Il. Em razdo das informacdes limitadas disponiveis para o firewall, a funcionalidade presente neste tipo de firewall é
limitada.

lll. Geralmente sdo vulneraveis a ataques e atividades maliciosas que tiram proveito de problemas existentes na
especificacdo e na pilha de protocolos TCP/IP, como falsificacdo de enderecos na camada de rede.

Assinale a alternativa correta para o tipo de firewall a que se referem essas desvantagens.

A) Gateway de nivel de circuito. C) Firewall de filtragem de pacotes.
B) Gateway de nivel de aplicacdo. D) Firewall de inspecdo com estado.
27

A Instrucdo Normativa n2 2, de 30 de abril de 2008, do Ministério do Planejamento, Orcamento e Gestdo, junto com a

Secretaria de Logistica e Tecnologia da Informacao, dispoe sobre as regras e as diretrizes para a contratacdo de

servicos, continuados ou nao. Sobre esta Instru¢cdo Normativa, marque V para as afirmativas verdadeiras e F para as

falsas.

( ) Art. 5 — Pardgrafo Unico — “Quando da contratagdo de cooperativas ou instituicGes sem fins lucrativos, o servico
contratado ndo ha a obrigatoriedade da execucdo ser realizada somente pelos cooperados, a intermediacdo ou
subcontratacdo, somente neste caso, é permitida”.

( )Art. 30 — § 292 — “Toda prorrogacao de contratos devera ser promovida mediante celebracdo de termo aditivo, o
qual devera ser submetido a aprovagdo da consultoria juridica do érgdo ou entidade contratante”.

() Art. 3 - “Servigos distintos devem ser licitados e contratados separadamente, ainda que o prestador seja vencedor
de mais de um item ou certame”.

( )Art. 72 — “As atividades de conservagdo, limpeza, seguranca, vigilancia, transportes, copeiragem, recepgéo,
reprografia, telecomunicag¢Ges e manutengdo de prédios, equipamentos e instalagdes serao, de preferéncia, objeto
de execugdo direta”.

( ) Art. 14 — “A contratagdo de prestagdo de servicos serd sempre precedida da apresentagdo do Projeto Basico ou
Termo de Referéncia, que deverd ser preferencialmente elaborado por técnico com qualificagdo profissional
pertinente as especificidades do servigo a ser contratado, devendo o Projeto ou o Termo ser justificado e aprovado
pela autoridade competente”.

( ) Art. 24 — “Quando a modalidade de licitacdo for pregdo, a planilha de custos e formagdo de precos deverd ser
entregue e analisada no momento da aceitacdo do lance vencedor”.

A sequéncia esta correta em

A)F,V,F, V,V,F. B)V,F,V,F, F,V. C)V,V,F,V,F,F. D)F,F,V,F,V,V.
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A Resolugdo n2 182, de 17 de outubro de 2013, do Conselho Nacional de Justiga, dispGe sobre diretrizes para as

contratacbes de Solugdo de Tecnologia da Informacdo e Comunicagdo pelos 6rgdos submetidos ao controle

administrativo e financeiro do Conselho Nacional de Justica (CNJ). Em seu Art. 22 alguns termos sdo definidos para

fins especificos da referida resolugdo. Acerca de algumas dessas defini¢oes, assinale a alternativa INCORRETA.

A) Processo Administrativo de Contratacdo: conjunto de todos os artefatos e documentos produzidos durante todo o
ciclo de vida de uma contratacao.

B) Requisitos: conjunto de especificacdes funcionais de negdcio e técnicas necessarias para se definir a Solucdo de
Tecnologia da Informacdo e Comunicacado a ser contratada.

C) Estratégia para a Contratacdo: documento que contém as informacGes necessarias e suficientes para subsidiar as
decisdes das demais dreas do 6rgao envolvidas no processo administrativo de contratacado.

D) Fiscal Demandante do Contrato: servidor representante da area de Tecnologia da Informagdo e Comunicagao,
indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos técnicos da solugao.

29

O processamento de uma cifra de bloco simétrico é realizado por um bloco de dados por vez. Levando-se em conta o
DES (Data Encryption Standard) e o 3DES, o comprimento desse bloco é de 64 bits. Em quantidades mais longas de
texto, as claras, um desmembramento em blocos de 64 bits deve ser realizado. Cinco modos de operagdo foram
definidos pelo NIST (National Institute of Standards and Technology) para a aplicagdo em uma cifra de bloco e em
uma variedade de aplica¢cdes. Acerca desses modos de operacdo e suas aplicacdes, relacione adequadamente as
colunas a seguir.

1. Livro-cédigo eletronico (ECB). ( ) Transmissdo orientada a fluxo de forma geral.

2. Encadeamento de blocos de cifra (CBC). ( ) Transmissdo orlfanta~da ‘a qu?«.) por canal com ruido (por
exemplo, comunicagdo via satélite).

3. Realimentacdo de cifra (CFB). () Transmissdo orientada a blocos de forma geral.

4. Realimentagdo de saida (OFB). () Util para requisitos de alta velocidade.

g ( ) Transmissdo segura de valores unicos (por exemplo, uma
5. Contador (CTR). chave criptografica).
A sequéncia estd correta em

A)3,4,2,5,1. B)S,3,1,4,2. C)2,5,4,1,3. D)4,1,3,2,5.

30

O Artigo 14 da Resolugao n2 182, de 17 de outubro de 2013, do Conselho Nacional de Justi¢ca, que dispGe sobre

diretrizes para as contratacdes de Solucdao de Tecnologia da Informag¢ao e Comunicag¢ao pelos 6rgaos submetidos ao

controle administrativo e financeiro do Conselho Nacional de Justica (CNJ) traz a seguinte redagdo: Art. 14 “O

documento Andlise de Viabilidade da Contratacdo devera conter, sempre que possivel e necessdario, os seguintes

elementos: [...] Il — identificacdao das diferentes Solugdes de Tecnologia da Informagdo e Comunicagdo que atendam

aos requisitos, considerando: [...]”. Assinale a alternativa INCORRETA acerca de alguns desses requisitos, do item I,

do Art. 14.

A) As solugdes existentes no Portal de Software Publico Brasileiro (http://www.softwarepublico.gov.br).

B) A capacidade e as alternativas do mercado de TIC, inclusive a existéncia de software livre ou software publico.

C) Das solugdes disponiveis no mercado de Tecnologia da Informacdo e Comunicagdo e seus respectivos fornecedores.

D) A observancia as orientagOes, premissas e especificacdes técnicas e funcionais definidas no Modelo de Requisitos
para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judiciario (Moreq-Jus).

31

O gerenciamento de redes com Linux, usando Samba é muito eficiente, uma vez que oferece solu¢bes de
compartilhamento de arquivos entre sistemas Windows, Linux, entre outros, muito conhecidas e disponiveis para os
usudrios destes sistemas. Samba é um projeto que faz uso de protocolos de compartilhamentos de arquivos e
impressoras, implementa versdes de cdédigo aberto desses protocolos, assim como na autenticagdo de usudrios,
restricao de hosts entre sistemas Windows. Algumas portas de conexao devem ser configuradas e abertas para que o
servico Samba possa funcionar corretamente em seu sistema Linux. Assinale a alternativa que apresenta estas portas.

A) Portas TCP 135 e 136. C) Portas TCP 139 e 445.
B) Portas UDP 135 e 136. D) Portas UDP 139 e 445.
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O SSL (Secure Sockets Layer) ou Camada de Sockets de Seguranca é um dos servigos de seguranca consideravelmente
usados, uma vez que é um servico de uso geral, implementado como um conjunto de protocolos, que fazem uso do
protocolo TCP (Transmission Control Protocol) ou Protocolo de Controle de Transmissdo. A utilizagdo do TCP é para
prover um servi¢o fim a fim confiavel e mais seguro. SSL ndo é um unico protocolo, e sim duas camadas de protocolo.
Como parte o SSL, trés protocolos da camada mais alta sdo definidos. Assinale a alternativa que apresenta estes
protocolos.

A) Protocolo de Registro SSL; Protocolo de Alerta; e, Sele¢do de Tipo de Protocolo.

B) Protocolo de Autenticagdo; Protocolo de Apresentacdo; e, Protocolo de Registro SSL.

C) Protocolo de Apresentacdo; Protocolo de Mudancga de Especificacdo de Cifra; e, Protocolo de Alerta.

D) Protocolo de Mudanca de Especificacdo de Cifra; Selecdo de Tipo de Protocolo; e, Protocolo de Autenticacgdo.

33

A evolucido das redes de computadores é constante, pois na atualidade o compartilhamento de recursos

computacionais e das informagbes pelas empresas é de fundamental importancia. Uma parte importante dessa

estrutura é o cabeamento e, com o crescente avango, tornou-se necessario uma melhoria no sistema como um todo.

O cabeamento estruturado surgiu para preencher essa lacuna. O principal objetivo de um sistema de cabeamento

estruturado é a organizagdo e unificacdo das instalagcbes de cabos existentes, assim como os novos sistemas de

cabeamento em prédios e edificios comerciais. Dessa forma, torna-se um padrao, que serve como parametro no

desenvolvimento dos novos produtos, bem como solugées para o segmento de redes. As normas ANSI/EIA/TIA-568 e

ANSI/EIA/TIA-606 definem, em sete elementos, a instalagio de um cabeamento. Sobre alguns desses elementos,

definidos nas Normas ANSI/EIA/TIA-568 e ANSI/EIA/TIA-606, assinale a alternativa correta.

A) Horizontal Cabling (HC) — ponto da rede onde estdo localizados os equipamentos ativos do sistema e também suas
interligagGes com sistemas externos.

B) Entrance facilitys (EF) — também conhecido como Distribuidor Geral de Telecomunicag¢es (DGT), é o ponto onde se
realiza a interface entre o cabeamento externo e o cabeamento interno da edificagdo.

C) Cabeamento de Tronco ou de Backbone — constituido dos cabos que ligam o painel de distribuicdo até o ponto final
do cabeamento, os quais formam um conjunto permanente e sdo denominados cabos secundarios.

D) Equipment Room (ER) — trata-se de conjunto permanente de cabos primarios que interligam a sala de equipamentos
aos armarios de telecomunicagdes (TC’s) e aos pontos de facilidade de entrada (EF — Entrance Facility).

34

Seis subsistemas, componentes de um sistema de cabeamento estruturado, sdo especificados no padrao
ANSI/TIA/568-B. Um desses subsistemas é o Cabeamento Vertical, que conecta as salas de telecomunica¢des até as
salas de equipamentos e a topologia utilizada é a estrela. Neste subsistema, quatro opcoes de midia sao definidas.
Assinale a alternativa correta acerca dessas midias.

A) Cabo coaxial de 60Q, ndo excedendo 600 metros.

B) Cabo de par trancado de 100Q — STP, ndo excedendo 800 metros.

C) Cabo de par trangado de 150Q — UTP, ndo excedendo 700 metros.

D) Fibra optica de 62.5/125um multimodo, ndo excedendo 2.000 metros.

35

O SIP (Session Initiation Protocol) ou Protocolo de Iniciagdo de Sessdo foi definido pelo IETF (Internet Engineering

Task Force), em 1999, e é um protocolo de sinaliza¢do, situado na camada de aplica¢ao, e é utilizado na iniciagdo,

modificacdo e término de sessées interativas de multimidia entre os usuarios. Sobre o SIP, analise as afirmativas a

seguir.

I. O SIP suporta conferéncias com recursos audiovisuais e com troca de dados via especificagdo T.120.

Il. A cifragem das mensagens, no SIP, sdo realizadas com uso de SSL (Secure Socket Layer) e PGP (Pretty Good Privacy).

Ill. Sua arquitetura é considerada como Monolitica.

IV. O SIP lida apenas com a configuragdo, no que diz respeito a sua completeza.

V. Para implementar Qualidade de Servico, o SIP utiliza outros protocolos (RSVP (Resource Reservation Protocol), COPS
(Common Open Policy Service) e OSP (Open Settlement Protocol)).

Estao corretas apenas as afirmativas

A)lelll. B)lleV. Gl MeV. D)Il,IVeV.
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IDS (Intrusion Detections System) e IPS (Intrusion Prevention System) sdo componentes essenciais nos ambientes
corporativos na atualidade. Um IDS tem a capacidade de detectar diversos tipos de ataques e intrusdes, auxiliando na
protecio do ambiente, sendo que a sua localizagdo é um ponto muito importante a ser definido com bastante
cuidado. Ja o IPS, ndo apenas detecta, como também tem a capacidade de prevenir esses tipos de ataques. HIDS
(Host-Based Intrusion Detection System — Sistema de Detec¢ao de Intrusdo baseado em Host) e NIDS (Network-Based
Intrusion Detection System — Sistema de Detec¢do de Intrusdo baseado em Rede) sdo dois tipos primarios de IDS.
Sobre NIDS e HIDS, analise as afirmativas a seguir.

I. O NIDS pode verificar o sucesso ou a falha de um ataque, com base nos registros (/logs) do sistema.

Il. O HIDS é independente da topologia da rede, podendo ser utilizado em redes separadas por switches.

Ill. HIDS ndo causa impacto no desempenho da rede.

IV. Com o HIDS, o monitoramento pode ser fornecido por multiplas plataformas.

V. Com o NIDS funcionando, é dificil que um hacker possa apagar seus rastros, caso consiga invadir um equipamento.
Estao corretas apenas as afirmativas

A)lleV. B) lll e IV. C) I, lllelV. D)Il,IVeV.

37

O dnscmd é uma ferramenta de linha de comando que aceita enderegos IPv4 e IPv6. Com o Windows Server 2008
instalado e acessando o prompt de comandos, o dnscmd pode ser utilizado para executar a maioria das tarefas que
estdo disponiveis no console DNS. Além disso, varias tarefas de execuc¢dao especificas do dnscmd podem ser
realizadas. Muitos comandos, que sao uteis para auxiliar na deteccao de problemas ocorridos nos registros, estao
disponiveis no dnscmd. Para isso é necessario que sejam listadas as zonas disponiveis. Para listar as zonas deve ser
utilizado o comando [dnscmd ServerName/enumzones), onde ServerName é o endereco IP do servidor DNS ou o
nome a ser verificado. Acerca de algumas das propriedades dessas zonas e suas descrigdes, assinale a alternativa
INCORRETA.

A) Secure — a zona permite apenas atualizagcdes dindmicas e € uma zona de pesquisa direta.

B) Secure Rev — a zona permite apenas atualiza¢Ges dindmicas e é uma zona de pesquisa inversa.

C) Down — zona de pesquisa direta configurada para permitir atualiza¢cdes dindmicas, seguras e ndo seguras.

D) Secure Aging — a zona permite apenas atualizagbes dindmicas e estd configurada para eliminagdo/duragéo.

38

Nos sistemas operacionais Linux, os comandos sdo utilizados para as mais variadas fun¢Ges e sao separados por
categorias, por exemplo: manipulagdao de arquivos e diretorios, comandos especificos para desligar e reiniciar o
computador, comandos para data, hora, calendario, versao do sistema, entre outros. Comandos de manipulacdo de
arquivos e diretdrios sao utilizados para criar, remover, renomear e copiar arquivos e diretérios. Um desses
comandos é o touch, utilizado para atualizar a ultima data de acesso ao arquivo, caso o arquivo ndo exista, serd
criado vazio por padrdo. Sua sintaxe é: touch [opgOes] arquivo. Sobre as op¢des do comando touch, assinale a
alternativa INCORRETA.

A) —a: atualiza somente a data de acesso. C) —h: apresenta data e hora do ultimo acesso.
B) —c: ndo cria o arquivo caso este ndo exista. D) —m: atualiza somente a hora de modificacdo.
39

Uma das grandes novidades que surgiram com o Windows Server 2000 foi o Active Directory (AD) e continua até hoje,
mas com um papel muito importante na estrutura do Windows Server 2008. O AD, conhecido como Diretdrio Ativo, é
um local de armazenamento de dados onde a alteracdo desses dados ird refletir em toda a estrutura da rede,
gerenciada pelo Windows Server 2008. A finalidade principal do AD é melhorar a organizacdo da rede, tornando-a
mais segura e considerando que toda implementacdao do AD tem, pelo menos, um site. Para analise dos sites, uma
parte importante é o conhecimento do conceito de duplicagdo do AD em que dois modos de duplicagdo sao
utilizados: um dentro dos sites e outro para duplicagao entre dois sites. Para duplicagdo do AD, alguns servigos e
respectivas portas devem estar funcionando corretamente. Um desses servigcos é o Server Message Block (SMB) sobre

IP. De acordo com o exposto, quais sao as portas utilizadas pelo SMB?

A) TCP: 88; UDP:88. B) TCP: 389; UDP: 389. C) TCP: 445; UDP: 445. D) TCP: 686; UDP: 686.
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Em Sistemas Linux, os comandos de filtragem sao utilitarios que fazem a leitura da entrada-padrao, processando e
escrevendo na saida-padrdo. O principal propdsito é a modificacdo da saida de outros comandos. Exatamente por
essa fungdo, eles sdo utilizados, combinados com outros comandos através de redirecionamentos ou pipes. Um
desses comandos é o diff, que faz a exibi¢cdo na tela das diferencas entre dois arquivos-texto ( ou de todos os arquivos
com o mesmo nhome em dois diretdrios). Assim como outros comandos em Linux, o diff também tem melhores
resultados através de opgbes. Sua sintaxe é: diff [op¢Oes] arquivol arquivo2. Uma dessas processa, também,
subdiretdrios quando diretdrios sao comparados. Assinale a alternativa que apresenta essa opgao.

A) —a. B) —e. C)—r. D) —w.

é NAO E PERMITIDA a anotacdo das respostas da prova em QUALQUER MEIO.

O candidato flagrado nesta conduta podera ser ELIMINADO do processo.
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PROVA DE ESTUDO DE CASOS

ORIENTACOES GERAIS

» A Prova de Estudo de Casos, de carater habilitatdrio e classificatorio, é constituida de 3 (trés) questdes praticas.

> Na Prova de Estudo de Casos deverd ser observado o limite maximo de 15 (quinze) linhas para cada resposta as
guestdes propostas. Sera desconsiderado, para efeito de avaliacdo, qualquer fragmento de texto que for escrito fora
do local apropriado ou ultrapassar a extensdao mdaxima permitida.

> A resposta a Prova de Estudo de Casos deverd ser manuscrita em letra legivel, com caneta esferografica de corpo
transparente, de tinta azul ou preta, ndo sendo permitida a interferéncia e/ou a participa¢do de outras pessoas,
salvo em caso de candidato na condicdo de pessoa com deficiéncia que esteja impossibilitado de redigir textos, como
também no caso de candidato que tenha solicitado atendimento especial para este fim, nos termos do Edital. Nesse
caso, o candidato sera acompanhado por um fiscal da CONSULPLAN devidamente treinado, para o qual deverd ditar
o texto, especificando oralmente a grafia das palavras e os sinais graficos de pontuagao.

> O candidato recebera nota zero na Prova de Estudo de Casos nas seguintes situagdes: fugir a modalidade de texto
solicitada e/ou ao tema proposto; apresentar textos sob forma ndo articulada verbalmente (apenas com desenhos,
nuimeros e palavras soltas ou em verbos); apresentar qualquer sinal que, de alguma forma, possibilite a identificacdo
do candidato; for escrita a lapis, em parte ou em sua totalidade; estiver em branco; e, apresentar letra legivel e/ou
incompreensivel.

» Cada uma das questdes sera avaliada na escala de 0 (zero) a 10 (dez) pontos, considerando-se habilitado o candidato
gue tiver obtido no conjunto das trés questdes média igual ou superior a 18 (dezoito) pontos.

> Para efeito de avaliacdo de cada questdo da Prova de Estudo de Casos serdo considerados os seguintes elementos de
avaliacdo:

ELEMENTOS DE AVALIACAO DA PROVA DISCURSIVA
Critérios Elementos da Avaliagao

Aspectos Formais e | Observancia das normas de ortografia, pontuagdo, concordancia, regéncia e flexdo,

. ~ ~ ; . - o - 2 (dois) pontos
Aspectos Textuais | paragrafagao, estruturagdo de periodos, coeréncia e ldgica na exposi¢ao das ideias. ( )P

Pertinéncia da exposicdo relativa ao problema, a ordem de desenvolvimento
Aspectos Técnicos | proposto e ao padrao de respostas do Estudo de Caso, conforme detalhamento a ser | 8 (oito) pontos
oportunamente publicado.

TOTAL DE PONTOS: 10 (dez) pontos
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As informagoes a seguir contextualizam as questdes discursivas 01, 02 e 03. Leia-as atentamente.

“Os sistemas computacionais evoluem muito rapido e com esse avanco a questdo da seguranca também precisa evoluir.
Software e hardware evoluem quase que instantaneamente, pois a cada lancamento de um novo software, ou mesmo
uma evolucdo de algum que ja exista, hardwares mais poderosos sdo necessarios. Um exemplo dessa evolugdo é o que
estd acontecendo na Justica brasileira, com a informatizacdo dos processos. Processos digitais serdo mais ageis e mais
rapidos, uma vez também que podera diminuir consideravelmente a utilizacdo de papel. Menos uso de papel, menos
impressdao: o meio ambiente agradece! Com isso, a necessidade de software especifico e, consequentemente, a
utilizacdo de computadores pontes e com seguranga também serdo necessarios. A questdo da robustez dos
computadores se da pela necessidade de armazenamento de grandes quantidades de dados, poder de processamento
relacionado a uma memédria capaz de ‘empurrar’ o processador, além de técnicas de seguranca para protecao desses
dados. A seguranca, alias, é questdo primordial para qualquer empresa/organizacdo na atualidade, e com a ades&o dos
processos digitalizados, esse item devera ser assunto sempre evidente. O armazenamento desses dados ird requerer
técnicas de seguranga atualizadas, além da questdo da infraestrutura fisica como local adequado, servidores,
cabeamento estruturado, salas ventiladas, entre diversas outras medidas, para que os trabalhos possam ser executados
da melhor maneira possivel. Na questdo da infraestrutura, o acesso a Internet é um item a ser levado em consideracao,
visto que as pessoas, devidamente autorizadas, poderdo consultar os processos, seu andamento, entre diversas outras
opcdes que poderdo ser disponibilizadas para as partes interessadas, bem como o acesso para a Internet, de modo
seguro, para que se evite tentativas de ‘invasdo’ dos sistemas da Justica. Sabe-se também que seguranca total é
praticamente impossivel, mas o maximo de esforco para se evitar problemas deve ser feito. Aliado a isso, o poder de
processamento dos computadores também deve ser levado em consideragdo e a memoéria é um importante associado
para isso, uma vez que processador e memoria podem determinar uma boa performance do computador. N3o se pode
esquecer da questdo da seguranca dos dados, a seguranca da informacdo, que estara circulando nos processos e
também internamente entre as pessoas que irdo trabalhar com isso. Trés assuntos que estdo ligados, acesso a Internet,
membdria e seguranca da informacdo, devem ser tratados com muita atencdo, em qualquer instituicdo, seja ela publica
ou privada.”

QUESTAO 01

A seguranca da informagdo é fator primordial para todas as empresas na atualidade, sejam elas publicas ou privadas.
Os processos judiciais nao fogem a essa regra, principalmente por se tratar de problemas particulares e que, muitas
vezes, estdo em segredo de justica. Dessa forma, trabalhar a seguranga da informagao é vital para o sucesso de todo
um ciclo, que tem inicio logo quando se entra com um processo judicial, seja ele de qual natureza for. Assim como
tudo sofre uma natural evolugio, existem aquelas pessoas que se especializam em buscar vulnerabilidades e/ou se
apossar dessas vulnerabilidades e realizar ataques, sejam eles de qualquer jeito, contra os sistemas computacionais.
Para a seguranca da informagao, especificamente acerca da pratica para controles de seguranga da informacao, existe
uma norma: a NBR ISO/IEC n2 27002:2013 que foi projetada para ser usada como uma referéncia na selegdo de
controles, dentro do processo de implementacdo de um SGSI — Sistema de Gestdo de Seguranca da Informagdo, ou
até mesmo para ser usada como forma de orientagdo para que as organizagées (sejam publicas ou privadas)
implementem seus controles de seguranga, que sdo normalmente aceitos no mercado. Com a adesdo dos processos
informatizados, ou processos digitais, isso é de fundamental importancia para que o sistema funcione da melhor
maneira possivel. Um dos topicos abordados nesta norma trata-se da seguranca nas operagdes, que tem no seu
primeiro assunto: responsabilidades e procedimentos operacionais com o objetivo de garantir a operagao segura e
correta dos recursos de processamento da informagao. Acerca desse item especifico, com relagdo aos documentos
dos procedimentos dessa opera¢dao, como é feito o controle? Quais sao as diretrizes para implementag¢ao? Apresente
algumas das instrug6es que devem ser especificadas.
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QUESTAO 02

O NAT (Network Address Translation), ou Tradug¢do de Endere¢o de Rede, pode ser definido como uma série de
tarefas que um roteador, ou até mesmo um equipamento equivalente, realiza para a conversao de enderecos IP
(Internet Protocol — Protocolo de Internet) entre varias redes distintas. Equipamentos que possuem o NAT
configurado precisam analisar os pacotes de dados que irdo passar por ele, trocando os endereg¢os desses pacotes de
maneira adequada, ou seja, fazer uma substituicio do endereco IP de origem do pacote (enderecgo IP ndo roteavel),
pelo endereco IP do roteador (enderecgo IP roteavel). Popularmente faz com que computadores acessem a Internet
através de um unico endereco IP. O NAT possui algumas formas de funcionamento e, dependendo da situa¢ao, uma
pode ser mais adequada que a outra. De acordo com o exposto, quantas formas de funcionamento o NAT possui?
Quais sao essas formas? Descreva-as, realizando uma comparagao entre elas. Como o PAT (Port Address Translation)
se difere do NAT?
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QUESTAO 03

Computadores com maior poder de processamento e muita memdria ja estdo sendo encontrados no mercado com
maior facilidade. Especificamente, empresas sempre necessitam de computadores mais potentes, com melhor
performance, entre outras caracteristicas. Nos tribunais de Justica do Brasil isso é uma constante, considerando a
informatizacao dos processos. De uma maneira geral, os programas de computador sao armazenados nas memdrias
secundarias, ou seja, em discos, fitas, por serem mais baratos, abundantes e ndo volateis. O processador somente
executa as instrucdes que estdo localizadas na memdria principal; entdo, o sistema operacional transfere programas
da memdria secunddria para a memdria principal, antes da execucdo dos mesmos. A geréncia de memoria tem
fungbes muito importantes para manter o funcionamento adequado de um sistema operacional. Acerca do
gerenciamento de memdria, descreva quais as suas fungées basicas, defina a técnica de Swapping e apresente algumas
caracteristicas das técnicas de Alocagao Contigua Simples e Alocagdo Contigua.
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