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ANEXO II

PREGÃO ELETRÔNICO Nº 129/12
Processo nº T2-EOF-2012/00293

ESPECIFICAÇÕES TÉCNICAS

 
1 DOS SERVIÇOS DE SUPORTE TÉCNICO À INFRA-ESTRUTURA
Os serviços estão detalhados adiante e devem ser executados de acordo com normas, procedimentos e técnicas adotadas pelo Tribunal e de acordo com as práticas preconizadas pelo modelo ITIL (Information Technology Infrastructure Library).

1.1 Executar procedimentos, resolver problemas, monitorar e esclarecer dúvidas relacionadas com instalação, configuração, atualização, funcionamento e uso de soluções do ambiente Linux e AIX do Tribunal, a saber:
1.1.1 Realizar e conferir o resultado da execução de procedimentos de rotina definidos pela equipe técnica do TRF2, assim como realizar ações corretivas pré-definidas, se necessário;

1.1.2 Realizar instalação, configuração, atualização e monitoramento dos softwares e serviços abaixo listados:

1.1.2.1 Sistemas operacionais;

1.1.2.2 Servidores web e FTP;

1.1.2.3 Servidores de aplicação Java (Tomcat, JBoss, etc);

1.1.2.4 Aplicativos de monitoramento (Nagios, Cacti, Whatsup, etc)

1.1.2.5 Firewall e IDS Linux;

1.1.2.6 Servidores DNS, incluindo a funcionalidade DNSSEC.bis;

1.1.2.7 Servidores de SSH e LDAP;

1.1.2.8 Servidores de mensageria (Jabber, etc);

1.1.2.9 Servidores e clientes de backup (IBM TSM e NIM);

1.1.2.10 Servidores de correio eletrônico (Sendmail).

1.1.3 Realizar monitoramento do ambiente físico (temperatura, iluminação, etc) dos equipamentos, informando à equipe técnica do TRF2 em caso de problemas;

1.1.4 Realizar procedimentos no sistema operacional ou aplicações conforme manuais e procedimentos da equipe técnica do TRF2;

1.1.5 Atualizar as bases de conhecimento e o banco de dados de configuração (BDGC) do Tribunal com a configuração atual e os procedimentos corretos para operação, instalação, manutenção, atualização e correto funcionamento do ambiente;

1.1.6 Avaliar periodicamente a customização dos softwares de gerência e ajustar as suas configurações, de maneira que as irregularidades ocorridas sejam devidamente notificadas no console de gerência do ambiente;

1.1.7 Identificar a necessidade e providenciar a programação de novos alarmes para o console de gerência do ambiente;

1.1.8 Elaborar, em conjunto com técnicos do Tribunal, planos de implantação, de migração e de teste do ambiente e todos os seus elementos constitutivos;

1.1.9 Definir, em conjunto com os técnicos do Tribunal, implantar e manter rotinas de backup/restore referente às instalações padronizadas de servidores e seus softwares;

1.1.10 Analisar e propor ajustes nas permissões de acesso de usuários aos servidores e sistemas operacionais;

1.1.11 Abrir chamados de suporte junto ao serviço de suporte do fabricante ou empresa contratada pelo Tribunal, quando houver, acompanhar o andamento, responder às solicitações feitas pelos técnicos do fabricante ou empresa contratada e comunicar ao TRF2 eventuais problemas na execução do serviço de suporte por parte do fabricante ou empresa contratada;

1.1.12 Elaborar documentação as built sobre implementações e scripts padronizados para correção de problemas na configuração dos produtos, nos meios, ferramentas e padrões especificados pelo Tribunal;

1.1.13 Elaborar relatório diário das atividades realizadas, soluções adotadas e pendências de forma a manter as equipes envolvidas informadas nos meios, ferramentas e padrões especificados pelo Tribunal;

1.1.14 Enviar avisos de indisponibilidade de serviços sempre que necessário de acordo com o procedimento definido pela equipe técnica do TRF2;

1.1.15 Transferir às pessoas indicadas pelo TRF2, por meio de workshop, o conhecimento referente aos problemas vivenciados e às soluções aplicadas;

1.1.16 Outras atividades relacionadas a monitoramento e customização do ambiente Linux  e AIX.

1.2 Executar procedimentos, resolver problemas, monitorar e esclarecer dúvidas relacionadas com instalação, configuração, atualização, funcionamento e uso dos produtos integrantes da plataforma Microsoft do Tribunal, a saber:

1.2.1 Realizar e conferir o resultado da execução de procedimentos de rotina definidos pela equipe técnica do TRF2, assim como realizar ações corretivas pré-definidas, se necessário;

1.2.2 Realizar instalação, configuração, atualização e monitoramento dos softwares e serviços abaixo listados:

1.2.2.1 Sistemas operacionais;

1.2.2.2 Servidores web e FTP;

1.2.2.3 Servidores de aplicação Java (Tomcat, JBoss, etc);

1.2.2.4 Servidores e clientes de antivírus e endpoint (Norton Antivírus);

1.2.2.5 Aplicativos de monitoramento (Nagios, Cacti, Whatsup, Performance Monitor, etc);

1.2.2.6 Servidores DNS, incluindo a funcionalidade DNSSEC.bis;

1.2.2.7 Servidores DHCP;

1.2.2.8 Servidores de Active Directory;

1.2.2.9 Servidores de mensageria (Jabber, etc);

1.2.2.10 Servidores de correio eletrônico (Exchange).

1.2.2.11 Clientes de backup (IBM TSM, BackupExec e Ghost);

1.2.3 Criação, remoção e configuração de máquinas virtuais Windows em ambiente VMWare Infraestructure;

1.2.4 Configuração, remoção, ajustes de alarmes de eventos e aplicação de procedimentos de solução de problemas de máquinas virtuais Windows em ambiente VMWare Infraestructure;

1.2.5 Realizar monitoramento do ambiente físico (temperatura, iluminação, etc) dos equipamentos, informando à equipe técnica do TRF2  em caso de problemas;

1.2.6 Realizar procedimentos no sistema operacional ou aplicações conforme manuais e procedimentos da equipe técnica do TRF2;

1.2.7 Atualizar as bases de conhecimento e o banco de dados de configuração (BDGC) do Tribunal com a configuração atual e os procedimentos corretos para operação, instalação, manutenção, atualização e correto funcionamento do ambiente;

1.2.8 Avaliar periodicamente a customização dos softwares de gerência e ajustar as suas configurações, de maneira que as irregularidades ocorridas sejam devidamente notificadas no console de gerência do ambiente;

1.2.9 Identificar a necessidade e providenciar a programação de novos alarmes para o console de gerência do ambiente;

1.2.10 Elaborar, em conjunto com técnicos do Tribunal, planos de implantação, de migração e de teste do ambiente e todos os seus elementos constitutivos;

1.2.11 Definir, em conjunto com os técnicos do Tribunal, implantar e manter rotinas de backup/restore referente às instalações padronizadas de servidores e seus softwares;

1.2.12 Analisar e propor ajustes nas permissões de acesso de usuários aos servidores e sistemas operacionais;

1.2.13 Abrir chamados de suporte junto ao serviço de suporte do fabricante ou empresa contratada pelo Tribunal, quando houver, acompanhar o andamento, responder às solicitações feitas pelos técnicos do fabricante ou empresa contratada e comunicar ao TRF2 eventuais problemas na execução do serviço de suporte por parte do fabricante ou empresa contratada;

1.2.14 Elaborar documentação as built sobre implementações e scripts padronizados para correção de problemas na configuração dos produtos, nos meios, ferramentas e padrões especificados pelo Tribunal;

1.2.15 Elaborar relatório diário das atividades realizadas, soluções adotadas e pendências de forma a manter as equipes envolvidas informadas nos meios, ferramentas e padrões especificados pelo Tribunal;

1.2.16 Enviar avisos de indisponibilidade de serviços sempre que necessário de acordo com o procedimento definido pela equipe técnica do TRF2;

1.2.17 Transferir às pessoas indicadas pelo TRF2, por meio de workshop, o conhecimento referente aos problemas vivenciados e às soluções aplicadas;

1.2.18 Outras atividades relacionadas a monitoramento e customização do ambiente Microsoft.

1.3  Executar procedimentos, resolver problemas e esclarecer dúvidas relacionados com instalação, configuração, atualização, funcionamento e uso dos equipamentos ativos de rede e serviços de comunicação de dados, a saber:
1.3.1 Realizar instalação, configuração, monitoramento e troubleshooting de switches e roteadores Cisco e Foundry;

1.3.2 Avaliar a vulnerabilidade do Tribunal a eventuais falhas de segurança dos produtos integrantes da solução de rede, com o objetivo de indicar ao TRF2 as atualizações ou procedimentos necessários para eliminar ou mitigar as vulnerabilidades, e aplicar as atualizações ou realizar os procedimentos, caso autorizado;

1.3.3 Apoiar na definição e implementar mecanismos de monitoramento permanente dos elementos ativos de rede e de aplicações;

1.3.4 Apoiar na definição e implementar mecanismos permanentes de monitoramento dos circuitos de comunicação;

1.3.5 Apoiar na definição parâmetros de configuração e criar modelos para sessões de videoconferência;

1.3.6 Apoiar na definição parâmetros e configurar QoS, roteamento e tráfego de multicast nos diversos equipamentos ativos de rede do Tribunal;

1.3.7 Resolver tempestivamente problemas de mau funcionamento, baixo desempenho ou de excessivo consumo de recursos dos equipamentos ativos de rede;

1.3.8 Criar e manter listas de acesso nos equipamentos ativos de rede;

1.3.9 Criar e manter VLANs, agregações de links e outros serviços inerentes ao ambiente de switches gerenciáveis;

1.3.10 Realizar periodicamente inventário de ativos de rede;

1.3.11 Realizar instalação, configuração e gerenciamento de soluções de gerenciamento de ativos de rede;

1.3.12 Atualizar as bases de conhecimento e o banco de dados de configuração (BDGC) do Tribunal com a configuração atual e os procedimentos corretos para operação, instalação, manutenção, atualização e correto funcionamento do ambiente;

1.3.13 Avaliar periodicamente a customização dos softwares de gerência e ajustar as suas configurações, de maneira que as irregularidades ocorridas sejam devidamente notificadas no console de gerência;

1.3.14 Identificar a necessidade e providenciar a programação de novos alarmes para o console de operação da rede;

1.3.15 Sugerir, dentre as opções de configuração possíveis (tanto para os ativos de rede quanto para os softwares de rede), a que melhor se aplica ao TRF2;

1.3.16 Elaborar, em conjunto com técnicos do Tribunal, planos de implantação, de migração e de teste de redes e todos os seus elementos constitutivos;

1.3.17 Definir, em conjunto com os técnicos do Tribunal, implantar e manter rotinas de backup/restore referente às instalações padronizadas de elementos ativos de rede;

1.3.18 Analisar e propor ajustes nas permissões de acesso de usuários aos equipamentos ativos da rede;

1.3.19 Abrir chamados de suporte junto ao serviço de suporte do fabricante ou empresa contratada pelo Tribunal, quando houver, acompanhar o andamento, responder às solicitações feitas pelos técnicos do fabricante ou empresa contratada e comunicar ao TRF2 eventuais problemas na execução do serviço de suporte por parte do fabricante ou empresa contratada;

1.3.20 Elaborar documentação as built sobre implementações e scripts padronizados para correção de problemas na configuração dos produtos, nos meios, ferramentas e padrões especificados pelo Tribunal;

1.3.21 Transferir às pessoas indicadas pelo TRF2, por meio de workshop, o conhecimento referente aos problemas vivenciados e às soluções aplicadas;

1.3.22 Outras atividades relacionadas a monitoramento e customização do ambiente de rede.

1.4 Executar procedimentos, resolver problemas e esclarecer dúvidas relacionadas com instalação, configuração, atualização, funcionamento e uso dos produtos de banco de dados MS SQL Server e Oracle, a saber:

1.4.1 Instalar, configurar e preparar ambientes de desenvolvimento, teste, homologação e produção assim como realizar a sua manutenção;

1.4.2 Instalar service packs e patches de correção nos servidores e clientes de bancos de dados;

1.4.3 Instalar, configurar e testar novas versões incluindo migração de dados, quando necessário;

1.4.4 Criar e atualizar bancos de dados com base em Modelos Relacionais gerados por ferramenta automática de modelagem;

1.4.5 Criar e gerenciar bancos de dados multidimensionais;

1.4.6 Atualizar Modelos Relacionais e Dicionário de Dados utilizando ferramenta automática de modelagem;

1.4.7 Realizar alterações em estruturas de dados;

1.4.8 Criar índices, views, triggers e stored procedures;

1.4.9 Monitorar e ajustar os bancos de dados segundo seu desempenho e consumo de recursos (tunning);

1.4.10 Otimizar  consultas (queries) aos bancos de dados;

1.4.11 Desenvolver rotinas em SQL com vistas a solucionar problemas específicos ou melhorar a configuração do ambiente;

1.4.12 Desenvolver procedimentos automatizados para executar tarefas de rotina e acompanhar, documentar e resolver problemas referentes a estes;

1.4.13 Criar e manter rotinas de carga e extração de dados para bancos relacionais e Data Warehouse e, se necessário, executar ou acompanhar estas cargas e resolver os problemas de execução que porventura ocorram;

1.4.14 Realizar ajustes nas permissões de acesso de usuários aos objetos de banco de dados;

1.4.15 Executar e manter a política de segurança de acesso aos bancos de dados;

1.4.16 Elaborar documentação sobre implementações e scripts padronizados para a correção de problemas utilizando ferramentas e padrões especificados pelo TRF 2ª Região;

1.4.17 Transferir às pessoas indicadas pelo TRF2, por meio de workshop, o conhecimento referente aos problemas vivenciados e às soluções aplicadas;

1.4.18 Dar apoio aos desenvolvedores no que se refere à utilização de ferramentas utilitárias de banco de dados.

1.4.19   Criar procedimentos de replicação, acompanhar e resolver problemas relativos a estes;

1.4.20 Abrir chamados de suporte junto ao serviço de suporte do fabricante ou empresa contratada pelo Tribunal, quando houver, acompanhar o andamento, responder às solicitações feitas pelos técnicos do fabricante ou empresa contratada e comunicar ao TRF2 eventuais problemas na execução do serviço de suporte por parte do fabricante ou empresa contratada;

1.4.21 Outras atividades relacionadas a monitoramento e customização de ambiente de banco de dados.

2 DA QUANTIFICAÇÃO MÁXIMA DO SERVIÇO
2.1 Unidade de medida

2.1.1 A unidade de medida utilizada é “horas-homem”;

2.2 Disponibilidade do serviço

2.2.1 Dias úteis, de segunda a sexta-feira, entre 06h e 22h, conforme perfil profissional e necessidade do contratante a ser indicada na ocasião da emissão da Ordem de Serviço mensal;

2.2.2 A distribuição das horas de trabalho no período descrito no item anterior será feita de acordo com a necessidade do TRF2 e indicada na Ordem de Serviço mensal;

2.2.3 Poderá haver eventuais necessidades de trabalho em horários e dias excepcionais, como fins de semana/feriados e/ou antes das 06h ou depois das 22h. O TRF2 deverá comunicar à CONTRATADA antecipadamente caso haja tais necessidades;

2.3 O total anual máximo de horas para o contrato é de até 19.320 (dezenove mil, trezentos e vinte) horas.

2.4 Para todos os perfis, será obrigatório a comprovação dos requisitos exigidos dos profissionais através de apresentação de diplomas, certificados, registros em carteira de trabalho ou contratos de trabalho assinados;

2.5 Para a execução dos serviços estimou-se a necessidade de 360 (trezentos e sessenta) “horas-homem” por semana, distribuídos através de cinco perfis profissionais:

2.5.1 Perfil profissional tipo 1: 80 (oitenta) horas-homem por semana 

2.5.1.1 Requisitos obrigatórios do profissional do tipo 1:

2.5.1.1.1 Estar cursando no mínimo o terceiro período do terceiro grau na área de Ciência da Computação ou correlatas como Gerenciamento de Redes, Tecnologia da Informação, Sistemas de Informação, Informática, Análise de Sistemas, etc.;

2.5.1.1.2 Possuir certificação IBM AIX, LPIC, RHCT ou RHSA;

2.5.1.1.3 Possuir conhecimentos em ambiente de virtualização VMWare ou IBM LPAR;

2.5.1.1.4 Mínimo de 2 (dois) anos de experiência em gerenciamento de sistemas operacionais e serviços correlatos Linux;

2.5.1.2 Atividades a serem desempenhadas:

2.5.1.2.1 Suporte presencial a infra-estrutura de acordo com as especificações do subitem 1.1 deste Anexo;

2.5.2 Perfil profissional tipo 2: 80 (oitenta) horas-homem por semana
2.5.2.1 Requisitos obrigatórios do profissional do tipo 2:

2.5.2.1.1 Os requisitos deverão ser comprovados por meio de diplomas, certificados, registros em carteira de trabalho ou contratos de trabalho assinados;

2.5.2.1.2 Estar cursando no mínimo o terceiro período do terceiro grau na área de Ciência da Computação ou correlatas como Gerenciamento de Redes, Tecnologia da Informação, Sistemas de Informação, Informática, Análise de Sistemas, etc.;

2.5.2.1.3 Possuir certificação Microsoft MCSE ou MCSA;

2.5.2.1.4 Mínimo de 2 (dois) anos de experiência em gerenciamento de sistemas operacionais e serviços correlatos Windows Server;

2.5.2.1.5 Conhecimento ambiente de virtualização VMWare;

2.5.2.2 Atividades a serem desempenhadas:

2.5.2.2.1 Suporte presencial a infra-estrutura de acordo com as especificações do subitem 1.2 deste Anexo;

2.5.3 Perfil profissional tipo 3: 40 (quarenta) horas-homem por semana 

2.5.3.1 Requisitos obrigatórios do profissional do tipo 3:

2.5.3.1.1 Estar cursando no mínimo o terceiro período do terceiro grau na área de Ciência da Computação ou correlatas como Gerenciamento de Redes, Tecnologia da Informação, Sistemas de Informação, Informática, Análise de Sistemas, etc.;

2.5.3.1.2 Possuir certificação Cisco CCNA ou equivalente Foundry;

2.5.3.1.3 Mínimo de 2 anos de experiência em gerenciamento de ativos de rede, links de comunicação de dados e soluções de gerenciamento de redes;

2.5.3.2 Atividades a serem desempenhadas:

2.5.3.2.1 Suporte presencial a infra-estrutura de acordo com as especificações do subitem 1.3 deste Anexo.

2.5.4 Perfil profissional tipo 4: 120 (centro e vinte) horas-homem por semana
2.5.4.1 Requisitos obrigatórios do profissional do tipo 4:

2.5.4.1.1 Estar cursando no mínimo o terceiro período do terceiro grau na área de Ciência da Computação ou correlatas como Tecnologia da Informação, Sistemas de Informação, Informática, Análise de Sistemas, etc.;

2.5.4.1.2 Possuir certificação MCITP Database Administrator ( relacionada a MS SQL Server)
2.5.4.1.3 Mínimo 2 (dois) anos de experiência em suporte e gerenciamento de bancos de dados SQL Server 2005 ou superior; 

2.5.4.1.4 Experiência na área de suporte, instalação, configuração e gerenciamento de servidores e clientes de bancos de dados Oracle 10g ou superior;

2.5.4.1.5 Conhecimentos de Modelagem de Dados;

2.5.4.1.6 Conhecimentos de Data Warehouse;

2.5.4.1.7 Conhecimentos avançados em Analysis Server 2005 ou superior;

2.5.4.1.8 Conhecimentos avançados em construção e operação de ETL;

2.5.4.2 Atividades a serem desempenhadas:

2.5.4.2.1 Suporte técnico à infra-estrutura de acordo com as especificações do subitem 1.4 deste Anexo.

2.5.5 Perfil profissional tipo 5: 40 (quarenta) “horas-homem” por semana
2.5.5.1 Requisitos obrigatórios do profissional do tipo 5:

2.5.5.1.1 Possuir curso superior completo na área de Ciência da Computação ou correlatas como Gerenciamento de Redes, Tecnologia da Informação, Sistemas de Informação, Informática, Análise de Sistemas, etc.;

2.5.5.1.2 Possuir certificação Itil Foundation;

2.5.5.1.3 Possuir experiência mínima de 2 (dois) anos em atividade de gerência de serviços de suporte de infra-estrutura;

2.5.5.1.4 Ter capacidade de expressar-se com clareza e objetividade, tanto na linguagem escrita quanto falada;

2.5.5.1.5 Ter facilidade para se adaptar às normas e aos regulamentos estabelecidos;

2.5.5.1.6 Ter capacidade de organização e liderança de equipe;

2.5.5.2 Atividades a serem desempenhadas:

2.5.5.2.1 Acompanhar a execução contratual e o cumprimento dos níveis de serviço estabelecidos;

2.5.5.2.2 Gerenciar a execução dos serviços de suporte à infra-estrutura do TRF2;

2.5.5.2.3 Efetuar a supervisão em tempo real dos profissionais da equipe da Contratada e gerar todos os relatórios dos serviços e níveis de serviços;

2.5.5.2.4 Efetuar a transferência de conhecimento e treinamento quando houver substituição de profissionais da Contratada a fim de evitar descontinuação dos serviços de suporte que estão sendo executados. O período (horas) utilizado na transferência de conhecimento não será contabilizado no total de horas previsto no contrato;

2.5.5.2.5 Apresentar mensalmente aos gestores do contrato os relatórios de níveis de serviço e gestão do serviço;

2.5.5.2.6 Informar a equipe técnica do TRF2 o prazo para resolução das demandas solicitadas pelo setor.

2.5.5.2.7 Orientar  tecnicamente e operacionalmente os profissionais dos demais perfis, na execução de suas tarefas e suporte aos serviços.

2.6 As quantidades de serviço apresentadas são estimativas de acordo com a necessidade máxima registrada de suporte existente no TRF2, e podem, a critério do TRF2, ser alteradas, para mais ou para menos, respeitados os limites legais. 

2.7 O Tribunal poderá solicitar uma menor quantidade de horas técnicas caso a demanda de serviço seja menor, como nos casos de recesso forense. Situação análoga, caso a demanda de serviço seja maior. 
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